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La sécurité informatique  

� ا	,+�م وھ�  .ا(�) '� ا��م ا
	� ھ� �%��ع ا	�#ا"�! ا	�� �ة 	����� ا	����ب وا	�����ت ا	�� ���������-�" ./���

   .=�,� "��>�; ا	,+�م إ	9 �%���� �) ا	�/��ت '�	,+�م '� ا	����� ���/8 در5� أ��ن ا	�/�� ا(1�2 '�0

 

  .A�B@ در5� ا	��!ض 	/ �! '� �%�ل ��#د

  .ھ� �%��ع ا�5!اءات ا	�� �ة وا	��-�� ���D�Eط '� ��ا�5� ا	��#�#

�  :,�ا�D ا	��	�

 �� ا	��/���ت ا	���/�G�H ،ت�����	وھ� ا(�) �/9 �>��ى ا ،

��، أ��E) : ، و��K# "0 ا(�) �/9 �>��ى ا	-,9 ا	����� ا	��د�,�L� ت���=

                                              

@���<�.  MN!�NOا �P-Q 9/� %��ت�	ن ا�PB
 ��ا�5�5@ أ�) و . دون �/; ا	�>���@


	��� ����� =>; ا(دب ا	�!"�                                                                             
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 ��	La sécurité informatiqueأ�� ا������	ت  :

ا(�) '� ا��م ا
	� ھ� �%��ع ا	�#ا"�! ا	�� �ة 	����� ا	����ب وا	�����ت ا	�� �������
 . '� E@ ا	��Oت �%W ��2ن ا(�) "�Kرة إ��5	�� 	/,+�م

=�,� "��>�; ا	,+�م إ	9 �%���� �) ا	�/��ت '�	,+�م '� ا	����� ���/8 در5� أ��ن ا	�/�� ا(1�2 '�0

�  1�G�B ����� �,,P��Le risque ا	 �! �B
  :"�	���د	� ا

 

 (Le menace) :ر!X	ث ا#�B أن (P�� ��	ا �  .���N @Aع ا	��/�

(La vulnérabilité)  :) (P�� ��E�A�B@ در5� ا	��!ض 	/ �! '� �%�ل ��#د) أن N>���� \]!ة أو '��

(La contre mesure) :#�#��	ا �ھ� �%��ع ا�5!اءات ا	�� �ة وا	��-�� ���D�Eط '� ��ا�5

�ورة ا���	ر�� ا�
ـ�	����  
,�ا�D ا	��	��ا(�) �%W أن �� � '� إط�ر ���ق إ��5	� و"�	 �Kص ا(H� '� ا	�>-�ن ا	

�  .��PB) ا	�>���/�) و�"  ;�<�<�B	�E�R@ ا(�,�
 La sécurité logique  �� ا	��/���ت ا	���/�G�H ،ت�����	وھ� ا(�) �/9 �>��ى ا ،

@�[R�	ا ��+Nأ �X-���ت، وأ���	ا ،�<�L�	�".  
 : ،�E!R	ز��ت ا�� ،�P-R	ا ��,�B .... 

La sécurité physique �، و��K# "0 ا(�) �/9 �>��ى ا	-,9 ا	����� ا	��د�
 a	>� #��)، ا�	ا @�� (Eأ�� ،�<�L�/	 ��، ا(E��) ا	���D��b�.  

Les attaques  
� إ�م آ	� ھ� ��!ض 	�%�مP-R" ل�G�� ��5ز @E.  

                                                              
ل \]!ة '� ا	,+�م  �) [���  �) ط!ف أھ� ا��/�� !�e 5@ أھ#اف	ا@���<�

 �"�K� ةf�5) أ� ��	آ ./�,Bو ��gرة دا�K") ن ط!وادة�KD ت د�#ان��دون �/; ا	�>���@) '�!و
� أھ; '!�� W%� ر��H)وھ#ه ا ��"�-�  .أ�Nا��� أ

=>; ا(دب ا	�!"�                                            

ر�Dب ھ�Rم : ا(���ذ 

	�� ا�ــ رس ا�

  : �!ـــ�
ا(�) '� ا��م ا
	� ھ� �%��ع ا	�#ا"�! ا	�� �ة 	����� ا	����ب وا	�����ت ا	�� �������

'� E@ ا	��Oت �%W ��2ن ا(�) "�Kرة إ��5	�� 	/,+�م  .وأھ��� ا	��/���ت

=�,� "��>�; ا	,+�م إ	9 �%���� �) ا	�/��ت '�	,+�م '� ا	����� ���/8 در5� أ��ن ا	�/�� ا(j'0�' 1�2ذا 

��1�G�B ����� �,,P ا	 �! 

(Le menace) ا�$# " 

(La vulnérabilité)ا�&�ـ% 

(La contre mesure)ا�$ ا��� ا��$)'ة 

�ورة ا���	ر�� ا�
ـ�	����
ا(�) �%W أن �� � '� إط�ر ���ق إ��5	� و"�	 �Kص ا(H� '� ا	�>-�ن ا	

���PB) ا	�>���/�) و�"  ;�<�<�B	�E�R@ ا(�,�
 La sécurité logiqueا(�) ا	�,���

@�[R�	ا ��+Nأ �X-���ت، وأ���	ا ،�<�L�	�"
: أ�) ا�O�KBت

f�b	ا(�) ا�g��La sécurité physique 
 a	>� #��)، ا�	ا @�� (Eأ�� ،�<�L�/	 ��، ا(E��) ا	���D��b�

 Les attaques ا�#(�	ت

� إ�م آ	� ھ� ��!ض 	�%�مP-R" ل�G�� ��5ز @E

                   :�م ـــا�#( )أ
ل \]!ة '� ا	,+�م  �) [��ھ� ا

 �"�K� ةf�5) أ� ��	آ ./�,Bو ��gرة دا�K"
� أھ; '!�� W%� ر��H)ھ#ه ا
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  : ا�#(�	ت أ.-	ب) ب

  ،ا	��Kل �/b,� 9� '� ا	,+�م .1
� ا	��/���ت  .2=!� )Eار!�k (�/���<�	1 ،ا�	k�	ق ا��D(،  
� �/9 ا	�>���@ .3G�H ت���/�� l��%B،  
4. ��P," ل �/9 ��/���ت�K�	ا،  
5. �<�L�	ل �/9 ��/���ت ا�K�	ا،  
� 	/�%�ما�����ل N+�م  .6/���E @���<�	ا، 
7. ....  

  Les types d’attaquesأ�0اع ا�#(�	ت 

�  :ا�#(�م ا��	دي )1�N�P/���5; إ�	ن �P� ��#,� ;�� /���ت��	5# ا�B m�D (E��)9 ا	ل إ�G�	9ا	و��#ف إ ،  : 

ف ا(f�5ة،  .1Bإ 
� ا	��#ات،  .2=!� 
3.  ،�P-R	ع ا��� 

 :ا	�%�م "�#ة أو05و��>; ھ�ا : ) ��ا��!ا2أو ( =�l اO�KBOت) 2

1. ��K R	ل ا���Nا،  
  ،���B@ ا	!��g@ أو ���B@ اB%�ھ�� .2

� :L’espionnageا�$(34) 3KH!� !�e ل �/9 ��/���ت�K�	وھ� ا.  

� ا	��/���ت ھ#'��B#ف إ	n��RB 9 ا	��@ :�5�6Le déni de service! ا�) �� ) 4=!� .، و'� ھ�ه ا	��	� �PB Oن 

� '� ا	,+�م  :l’ingénierie sociale	��8 ا7
$�أو ا�#� .� ا� را.� ) 5�/D 1�2ن أ�PB تO��	ا W/ـeأ �'
e (� 0N) @���<�	8ا(�,� ھ� ا	,+�م وذ	ة '� ا![\ p�b� ;/� !� ء ��/���ت���j" ���<D )!� ��/E A� ( ن�G!= 9	إ

   .أو ���م "�,�b� r��N!" ����ي �/9 '�!وس

  Les virusت  	ا��9�و.
���م "!G . r��N]�! ��5# و�r��N!" s آscr,.pif,.bat,.exe ,.com.  (!Hذات �Nع (ھ� "!�b,B r��N�ي ا	�b!وس 

  .ا	�b!وس "���kل �2رة �) إ'>�د ا	�/�bت وا	�%>t، إ	9 إD#اث أ���ب '� ا(f�5ة

  أ�0اع ا��9�و.	ت

 (Les virus mutants)ا��9�و.	ت ا��$:��ة  .1

ھ� '�!و��ت M�B إ��دة ���e��G �) أ�B !��[B @5=���� أو ط!��� KB!'��، وذ	8 	%�@ ��/�� ا�R�E'�� �) ط!ف  
W�Gأ � . ��Xدات ا	�b!و��ت ��/

 (Les virus polymorphes)ا��9�و.	ت ا��$;���  .2

 ����=�B !��[B 9/� ت ذات =#رة���� �%�/�� B-#و E@ . �ء"�!��� آ	�� �A@ ا	�!" (La signature virale)ھ� '�!و
 . �!ة "�+�! � �/1


